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Rutin for socialforvaltningens IT-anvandning

Inledning

Rutin for Socialforvaltningens IT-anvandning ar till for att skydda medarbetarnas
integritet, for att varje medarbetare ska kunna agera utifran de forutsattningar som géller,
for att skydda kommunens IT-miljo och dess innehall samt, utifran de krav som
kommunens medarbetare, kunder och intressenter stéller pA Motala kommun, skydda
varumarket Motala kommun. Motala kommuns IT-system och utrustning &r arbetsredskap
som skall anvandas som stdd och verktyg i den dagliga verksamheten. Detta innebar att all
anvandning av IT-system och utrustning som inverkar negativt pa verksamheten inte ar
tillaten

Rutin

Anvandningsomraden

Denna rutin avser kommunens administrativa dataanvandning. | verksamheter dar
kommunens kunder (klienter/ brukare) ska nyttja dator, ska det for detta andamal finnas
speciella arbetsplatser, som ligger utanfor kommunens administrativa nét. Detta kan
exempelvis vara genom dator som &r kopplad till eget bredbandsabonnemang eller dator
som ar uppsatt mot kommunens skolnat. | det senare alternativet kravs dock personlig
inloggning for den enskilde anvéndaren. Kostnader for brukardatorer finansieras av den
enskilda verksamheten, samrad infor anskaffningen skall alltid tas med forvaltningens 1T-
samordnare.

Information och ansvar

Anvindandet av datorerna bygger pa sunt fornuft och ansvaret for anvandandet ligger pa
den enskilde anvandaren. Det &r upp till varje chef att ansvara for att denna rutin sprids och
efterlevs bland medarbetarna. VVarje medarbetare ansvarar for att till narmaste chef eller
sékerhetshandldggare rapportera sédkerhetsincidenter, 6vertradelser av gallande regler och
inte tidigare uppméarksammade sdkerhetsrisker. Brott mot svensk lag ska polisanmalas och
Motala kommuns personal ska bista vid eventuell polisutredning.

Anvandning av externa enheter

Mycket stor restriktivitet galler avseende inkoppling av externa enheter mot datorer som ar
kopplade till kommunens natverk. Detta géller i synnerhet USB-minnen men &ven externa
harddiskar, kameror, mobiltelefoner och andra informationsbarande media. Risken for
virusspridning och/eller spridning av integritetskanslig information ar stor om man
anvander samma USB-minne i sin privata dator och i sin arbetsdator.
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Anvandning av E-post

All anvéandning av E-post skall galla arbetsrelaterad trafik, privat trafik far forekomma i
mycket begransad omfattning. E-postmeddelande med innehall som kan anses krankande,
stotande eller pa annat satt obehagligt for mottagaren far ej spridas genom kommunens E-
postsystem. Kommunens elektroniska adresser (fornamn.efternamn@motala.se) skall
anvéandas med stor forsiktighet vid exempelvis e-registreringar, detta med hanseende till
den kraftigt 6kade risken for SPAM. Avsandaren ansvarar alltid for att sékerhet och
sekretess ligger i paritet med det material som skickas, integritetskénslig information skall
inte skickas via e-post.

Internet-anvandning

Internet skall anvandas av samtliga anstallda inom forvaltningen med sunt fornuft och gott
omdome. Internet skall framforallt anvandas for informationsinsamling i tjansten.
Nedladdning av musik, filmer, mjukvara eller bilder for privat bruk ar inte tillatet. Vidare
ar det inte tillatet att besoka sajter vars innehall bryter mot vedertagna etiska regler. Det
kan till exempel gélla sajter med rasistiskt, pornografiskt eller politiskt extremt innehall.
Det kan ocksa vara sajter som innehaller nagon form av olaglig information. Kommunen
ager ratt att logga all trafik in och ut pa Internet.

Ovrigt

Varje anvandare i kommunens administrativa 1T-nat ska ha eget anvandarnamn och
l6senord. Dessa ar personliga och far inte lanas ut eller dverlatas.
Behorighetsbegransningar och organisatoriska granser i kommunens dokumentlagring
skall respekteras och inte Gvertradas.
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